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� � 摘 � 要: � 视频数字水印技术是当前水印研究中的一个热点. 本文提出一种视频数字水印新算法, 直接对压缩后

的视频数据流进行操作,根据运动矢量的特征值,将水印信息嵌入到运动矢量上, 不需要完全解码和再编码过程. 所提

出的水印算法简单、有效, 实现了水印盲检. 与嵌入水印前的原视频图像相比, 嵌入水印后的视频图像信噪比损失很

小.
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Abstract: � Dig ital watermarking technology of video image is a hot topic in present watermarking researching area. In this pa�

per, a new watermarking algorithm for video images is proposed. By operating the compressed video data�stream directly, we embed wa�
termarking information into motion vectors according to the motion�vector feature, therefore, complete decoding and re�encoding are un�

necessary. The proposed algorithm is simple and efficient. Moreover, watermark can be extracted blindly without original images. Com�
pared with that of image reconstructed from un�watermarked video sequences, PSNRs of watermarked frames are reduced slightly.
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1 � 引言

� � 随着计算机和多媒体网络技术的发展, 信息的获取与传

输变得日益简单、方便. 但随之而来的副作用是数字产品由于

其易于拷贝而成为非法侵权、盗版的对象. 数字水印技术是近

年来伴随着多媒体数字产品的出现及其知识产权遭到严重侵

犯而出现的[ 1] .视频数字水印技术是当前水印研究中的一个

热点[2, 3] , 主要原因是随着大量数字视频产品如 VCD、DVD的

出现,对视频数字产品版权保护的市场需求日益迫切[ 4, 5] . 视

频水印嵌入策略可以从三个方面进行考虑. 第一是将水印信

息直接嵌入到编码压缩之前的原始视频图像序列中, 然后再

对含有水印信息的视频图像进行编码压缩. 这种方案可以利

用静止图像的水印嵌入算法,但嵌入水印的过程往往很复杂,

而且在随后的编码压缩中水印信息有可能遭到破坏. 第二种

方案是在编码压缩时嵌入水印, 这种方案的水印嵌入过程比

较简单, 但水印的嵌入和提取算法需要修改编码器和解码

器
[ 6]

. 第三是在压缩域中嵌入水印,即将水印信息嵌入到编码

压缩后的码流上. 该方案的最大优点是不需要完全解码和再

编码过程[ 7] . 三种水印嵌入方案如图 1 所示,图中的编码和解

码采用 MPEG�2标准.

图 1� 视频水印算法
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视频图像中的水印技术除了要满足稳健性、不可见性等基本

要求外,还必须具备盲检功能, 即水印的提取不需要原视频图

像.在压缩域中嵌入水印必须保证视频码流的完整性和相似

性,即嵌入的水印信息不能影响原视频码流的正常解码 ,原始

码流的码率也应保持基本不变. 另外, 视频水印算法应当简

单、快速.本文提出一种基于压缩域的视频数字水印新算法,

水印信息直接嵌入到编码压缩后的视频码流上, 不需要进行

视频图像的完全解码和再编码的复杂过程. 算法简单、快速,

水印的提取算法具有盲检功能, 且水印算法与视频压缩标准

有很好的兼容性.与不含水印的重建图像相比, 嵌入水印后的

重建图像视觉质量损失很小.

2 � 视频数字水印嵌入与检测新方案

� � 在 MPEG�2压缩标准中,存在 I、P、B 三种类型的帧图像,

其中 P帧和 B 帧图像是采用运动补偿预测编码, 因此编码压

缩后的视频数据流可以看作由视频流文件头信息、运动矢量

数据流和 DCT 数据流三个部分组成. 在本文的水印算法中,

水印信息是加到运动矢量的数据流上.该方法的优点是 ,对运

动矢量的操作比较容易,对码流的改动较小, 不会影响码流的

完整性和相似性,算法简单快速; 另外,运动矢量资源丰富,水

印的嵌入裕度大;并且由于 I 帧图像没有运动矢量, 水印的嵌

入不会影响 I 帧图像的图像质量.水印嵌入算法流程如图 2

所示,提取算法是相应的逆过程.

图 2 � 码流内嵌入水印的方案流程图

2�1 � 水印嵌入新算法

在MPEG�2标准中, B 帧和P 帧图像是采用预测编码,编

码以 16� 16的宏块为基本单位. 对于 P 帧图像, 每一个编码

宏块有一个运动矢量; 而 B 帧图像采用前后双向运动预测,

每一个编码宏块有两个运动矢量.运动矢量为半像素精度.在

本文的水印算法中,水印信息并不是加到所有的运动矢量上,

而是选择其中的部分运动矢量来嵌入水印信息. 设 ( Vlx , Vly )

表示某一编码宏块 l 的运动矢量, 定义运动矢量特征值 �l 如

下

�l= mod( 2Vlx, 2)+ 2mod( 2Vly , 2) (1)

式中,mod( x , 2)表示对 x 取模 2运算.

本算法嵌入的水印是一幅二值图像, 在嵌入前先对水印

图像作伪随机置乱处理以增强水印的安全性和稳健性. 设 W

= {wk }表示原水印图像的 0、1 二进制序列, 给定密钥 Key 进

行置乱后得到 W = { w k } , 实际嵌入水印信息是 W . 在

MPEG�2 标准中, 视频序列是由一个或多个画面组 (GOP )组

成, 画面组的长度没有限制.本文中MPEG�2 编码的每个画面

组采 用 通 常 的 十 二 帧 图 像, 其 编 码 输 入 顺 序 为

IBBPBBPBBPBB.为了达到数据保护的目的, 视频中嵌入水印

的周期应该越小越好, 但是随着嵌入周期的变小, 视频图像的

视觉效果受到的影响就会越大.而为了保证视频数据码流基

本不变, 嵌入水印的周期越长越好. 在本文的水印嵌入算法

中, 每个画面组嵌入一幅水印图像,即每隔十二帧图像进行一

次水印嵌入操作. 如果按帧率 25 帧/秒计算, 水印的嵌入周期

为 0. 48秒. 水印图像是嵌入到所有的 B 帧和P 帧图像中. 设

N 为总的水印比特数, Q 为图像组中总的运动矢量数, 为不

大于 Q/ N 的最大整数. 运动矢量每 q 个划分为一组{ ( Vklx,

Vkly) } ( l = 0~ q- 1) , 每一组嵌入一位水印. 对于第 k 组运动

矢量{ ( Vklx , Vkly ) } ,令 j = mod( k , q) ,水印 w k 加到第j 个运动

矢量( Vkjx , Vkjy )上 .水印的嵌入算法流程如图 3 所示, 该算法

非常简单, 只需对运动矢量进行简单的判断和加减运算就可

嵌入水印.

图 3� 水印嵌入算法流程图

2�2� 水印提取新算法

水印的提取是水印嵌入的逆过程. 视频水印的检测要求

具备盲检功能. 设 W * = { W *
k }表示提取的二进制序列, W*

= { w*
k }表示用密钥 Key 恢复的二进制序列,提取算法流程图

如图 4 所示.

图 4� 水印提取算法流程图

令 M 为总的图像帧数, �dBi和 dBi分别表示未加水印和加

入水印的第 i帧图像的峰值信噪比PSNR, 则其对应的平均信

噪比  �dB和  dB以及平均信噪比损失 !dB定义如下
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 �dB=
1
M !

M- 1

i= 0

�dBi ,   dB=
1
M !

M- 1

i= 0

 dBi , (2)

 !dB=  �dB-   dB (3)

对于嵌入的二进制序列 W= { wk}和提取的二进制序列 W * =

{ w *
k } ,有可能并不完全一样. 设 m0、m1 分别表示水印中 0 和

1 的数目, e0 和 e1 为正确检出的0 和 1 的数目,定义水印正确

检出率 WDR 为

WDR =
e0e1

m0m1
(4)

3 � 实验结果

� � 本文对以下四组图像序列进行了仿真实验: ( 1) saleman

图像序列, 共 130 帧, 图像尺寸: 360 � 288; (2) caltrain 图像序

列,共 26 帧,图像尺寸: 512� 400; (3) susie图像序列, 共 52 帧,

图像尺寸: 720� 480; (4) missa 图像序列, 共 130 帧, 图像尺寸:

360 � 288. 实验所用的水印是一幅 32� 32 的二值数字图像,如

图 5所示.

图 5 � 二值水印图案

水印的基本要求是稳

健性和不可见性, 对于视频

图像来说, 由于水印信号是

周期性地加入到数据流中,

检测时也是周期性地进行

检测. 除非所有的数据都遭

到破坏, 否则总可以检测到

水印信号. 不可见性是指加

入水印后的视频图像的视

觉效果必须得到保证, 图像质量不能下降太大. 图 6- 9 是四

组图像序列的实验结果, 其中图( a)是MPEG�2编码重建后的
图像, 未加水印;图( b)是经 MPEG�2 编码, 并嵌入水印 ,然后

重建得到的图像. 表 1分别给出了四组图像序列的  �dB、  dB和
 !dB及相应的WDR 值. 图 6- 9和表 1 表明,嵌入水印后图像的

信噪比损失很小, 基本不影响图像的视觉效果. 表 2给出了新

算法对未加水印信息的视频压缩图像的检测结果. 表 2 中

WDR 的大小反映了提取的信息与水印信息的相似程度, WDR

越大表示提取的信息是水印信息的可能性就越大. 由于没有

嵌入水印信息, 表 2 中的 WDR 很小, 表示提取的不是水印信

息, 而是没有规律的噪声信息.表 2 中每组视频图像序列给出

了从两个不同的图像组中提取信息的检测结果.

表 1 � 四组图像序列的水印嵌入实验结果

PSNR( dB)  �dB   dB  !dB WDR

视频

图像

序列

Saleman 32�2353 32�2320 0�0033 1�0

caltrain 31�6875 31�6806 0�0069 1�0

susie 35�8366 35�7410 0�0956 1�0

missa 37�2129 37�0637 0�1492 1�0

表 2 � 对未加水印的视频图像的水印检测情况

视频序列 Saleman caltrain susie missa

WDR
图像组 1 0�000106 0�005413 0�001353 0�002706

图像组 2 0�000003 0�004060 0�040026 0�001533

图 6 � Caltrain图像序列的重建图像 � � � � � � � � � � � � � � � � 图 7� Salesman图像序列的重建图像

图 8 � Susie图像序列的重建图像 � � � � � � � � � � � � � � � � � � 图 9 � Missa图像序列的重建图像

4 � 结论

� � 随着大量数字视频产品的出现 ,视频数字水印技术已成

为当前水印技术研究中的一个热点 .本文提出一种基于压缩

域的视频数字水印新算法, 水印信息直接嵌入到编码压缩后

的视频码流上, 不需要重复视频图像的完全解码和再编码的

复杂过程, 算法简单快速. 水印的提取算法具有盲检功能, 即

提取水印不需要原视频图像, 该方法中水印的嵌入不会影响

视频码流的完整性和相似性. 与不含水印的重建图像相比, 嵌

入水印后的重建图像质量损失很小,视觉效果能得到保证.
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